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基于 KVM 的虚拟机 Post-Copy 动态迁移算法稳定性优化 
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摘  要：虚拟机动态迁移技术为虚拟化系统的资源调度提供了强有力的支撑，Post-Copy 算法作为虚拟机动态

迁移的两个核心算法之一，凭借其总体迁移时间稳定与迁移停机时间短的优点，一直是国内外学者研究的热

点问题。对虚拟机的故障容错机制、迁移过程中的内存页面传输方式与缺页错误的关联性，以及 QEMU-KVM

平台源码进行了深入的研究，提出了基于事务同步的故障容错方法以提升 Post-Copy 迁移算法的稳定性。试验

结果表明，提出的虚拟机 Post-Copy 迁移优化算法，能保证迁移过程中源端虚拟机故障、目标端虚拟机故障以

及网络故障的迅速修复，能通过较小的代价解决稳定性问题，所提出的方法有效地提升了 Post-Copy 迁移算法

的稳定性，也为以后的优化研究方向提供了参考。 

关键词：虚拟机动态迁移；Post-Copy；故障容错；QEMU-KVM 

中图分类号：TP393        

文献标识码：A 

doi: 10.11959/j.issn.1000−0801.2021145 

Stability optimization of dynamic migration algorithm for  
Post-Copy of virtual machine based on KVM 

CHEN Shuangxi1,2,3, ZHAO Ruoyan1, LIU Hui2, WU Chunming1, RUAN Wei1 
1. Zhejiang University, Hangzhou 310058, China  

2. Jiaxing Vocational Technical College, Jiaxing 314036, China 
3. Jiaxing Key Laboratory of Industrial Internet, Jiaxing 314036, China 

Abstract: The dynamic migration technology of virtual machine provides a strong support for the resource schedul-

ing of virtualization system. As one of the two core algorithms of virtual machine dynamic migration, Post-Copy al-

gorithm has been a hot issue for scholars at home and abroad for its advantages of stable migration time and short 

migration downtime. The fault tolerance mechanism of virtual machine, the connection between the transfer mode of 

memory page and the page missing error during the migration process, and the source code of QEMU-KVM platform 
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were studied. A fault tolerant method based on transaction synchronization was proposed to improve the stability of 

the Post-Copy migration algorithm. The experimental results show that the proposed algorithm can ensure the fast 

repair of deep end virtual machine failure, target virtual machine failure and network fault during the migration 

process, and solve the stability problem at a small cost. The method proposed effectively improves the stability of the 

Post-Copy migration algorithm, and provides reference for the future optimization research direction. 

Key words: dynamic migration of virtual machine, Post-Copy, fault tolerance, QEMU-KVM 

 

1  引言 

云计算的思想源于 20 世纪 60 年代，真正进

入大众视野是在 2006 年 8 月， 由 Amazon 子

公司 Amazon Web Service（AWS）推出第一款云

计算产品 Elastic Compute Cloud[1]。近年来，随着

云计算的蓬勃发展，网络服务功能和占比总量快

速增加，云计算技术受到了广泛关注和应用，其

中最重要的是虚拟化技术。虚拟化技术是一种

在计算机物理资源之上抽象并进行有效管理的

技术 [2]。目前常见的虚拟化管理工具有  VM-

ware[3]、KVM[4]、Xen[5]、Hyper-V[6]，借助虚拟化

技术能提供比原先多台物理主机更有效的计算，

同时还能节省硬件成本和降低能源损耗。虚拟机

迁移大体可以分为两种，分别为静态迁移

（non-live migration）和动态迁移 （live migration），

本文着重讨论虚拟机的动态迁移。目前，虚拟机

动态迁移有两种常用的算法：Pre-Copy（预拷贝）

和 Post-Copy（后拷贝）。不同算法有不同的特点，

预拷贝迁移算法的停机时间较短，但是其迭代复

制的操作，可能会导致迁移过程无法收敛，总体

迁移时间过长；后拷贝迁移算法的停机时间短，总

体迁移时间稳定，但虚拟机在迁移过程中会出现缺

页错误导致虚拟机性能下降，并且整个迁移过程缺

乏稳定性[7]。 综上所述，虚拟机的动态迁移在云计

算领域有特殊的地位，各种动态迁移算法还存在许

多亟待解决的问题，因此研究优化动态迁移算法，

对解决现有算法存在的问题具有十分重要的意义。 

主流动态迁移算法中，预拷贝迁移算法被研

究得相对较多。预拷贝迁移算法由 Clark 等[8]在 

2005 年首次提出，如今大多数虚拟机管理程序，

例如 Xen、 KVM 和 VMware，都将预拷贝作为

默认的虚拟机迁移算法。预拷贝迁移算法的问题

在于，面对写密集型程序，内存不断被写入形成

大量脏页，迁移过程中会将同样一个页面传输多

次，且有可能整个过程无法收敛，因此大部分的

研究着重解决这个问题。后拷贝迁移算法由于其

实现相对复杂，算法中存在的问题比较突出，可

优化的点较多，近年来成为了国内外研究的重点。

针对后拷贝迁移算法存在的问题， 研究主要分为

两个方向：减少缺页错误和容错机制。为了减少

后拷贝迁移中缺页错误产生的次数，Chashoo 等[9]

研究了将预拷贝的思想引入后拷贝中，提出了一

种使用内存膨胀技术，内存膨胀技术可以在需要

时减少空闲页面和未使用页面从而减少虚拟机内

存页面的数量，使得源端虚拟机需要传输到目标

端虚拟机的页面数减少，降低内存利用率。Shan

等 [10]在  Xen 上设计并实现了远程页表助手

（remote page table assistant）的功能，当发生缺页

错误时，Xen 通过该功能直接获取当前虚拟机是

否正在迁移的信息，当虚拟机正常运行时，Xen

忽略虚拟机监视程序的判断过程，并快速调用预设

的缺页处理函数处理缺页错误。Su 等[11]提出了一

种远程缺页错误过滤器（RPFF），在后拷贝迁移

过程中，通过将客户程序的内存页面重写操作请

求重定向到一块新分配的本地内存中，从而消除

了不必要的缺页错误，避免从源端虚拟机获取页

面，减少因为重写造成缺页错误所带来的额外消

耗，特别强调针对内存写入密集型的工作负载，

其整体性能会有极大提高。Jalaei 等[12]通过降低
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后拷贝迁移算法中虚拟 CPU 的执行速度，将目

标端虚拟机中的页面处理速度与源端虚拟机的页

面传输速度平衡，从而降低缺页错误产生的次数。

孙淑娴[13]提出通过预先执行虚拟机程序预测目标

端虚拟机将要访问的内存页面，提前传输到目标

端虚拟机从而降低缺页错误率，并利用局部性原

理动态调整所需传输的页面数量。对于后拷贝迁

移的容错机制，现有的研究还比较少，目前的研

究方向主要基于检查点，检查点简单来说是一种

备份记录的方法，通过检查点记录虚拟机历史的

状态。Fernando 等[14]提出了一种反向连续检查点

技术，通过设置检查点定期记录虚拟机的增量状

态变化信息，当虚拟机出现故障时可以由保存

的最新检查点状态进行虚拟机状态的恢复。

Chou 等[15]提出一种基于检查点和 FAM（fabric- 

attached memory）的后拷贝迁移算法，FAM 是一

种特殊的可以使内存进行光纤级通信的机制，通

过将整个迁移过程的内存空间映射到 FAM，将数

据通信简化成内存语义，极大地减少了缺页错误

的处理时间，并使用 Linux 开源检查点工具 

CRIU 实现了检查点的功能。 

可以看出，目前针对后拷贝迁移优化研究相

对较少，虽然取得了一定的成果，但是仍然有许

多地方值得挖掘，无论解决缺页错误问题还是容

错机制都存在很大的提升空间，因此针对该领域

的研究是很有挑战且充满意义的工作。本文通过

分析后拷贝迁移算法中存在的稳定性问题进行深

入研究和分析，提出了基于事件同步的故障容错

方法，结合检查点与事件同步技术实现了故障场

景检测以及对应场景的故障恢复。 

2  问题分析及优化方案 

2.1  后拷贝迁移算法基本流程 

后拷贝迁移算法的基本流程如图 1 所示。在

整个迁移过程中，源端虚拟机和目标端虚拟机主

要在两个阶段进行数据交互。 

 第一阶段：在迁移之初，通过暂停源端虚

拟机，将必要的 CPU 状态和设备信息传输

 
图 1  后拷贝迁移算法的基本流程 
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到目标端虚拟机，由目标端虚拟机继承并

恢复运行被暂停的虚拟机状态。 

 第二阶段：在迁移过程中，由暂停的源端

虚拟机主动传输剩余的内存页面到目标端

虚拟机。当目标端虚拟机正常运行的过程

中出现缺页错误时，将发送请求到源端虚

拟机，请求提前获取缺失的内存页面。  

2.2  稳定性问题 

迁移机制本身的稳定性是虚拟机动态迁移算法

优劣评价标准中一项重要的考虑因素。迁移过程中

虚拟机的状态分别分布在两台虚拟机上，源端虚拟

机拥有内存页面，而目标端虚拟机拥有正在运行的

虚拟机上下文信息，总体呈现一种割裂的状态，因

此保证两台虚拟机之间数据交互渠道的稳定性至关

重要。但是在虚拟机实际运行过程中，很可能频繁

受到攻击，特别在迁移过程中受到攻击的影响更大。

虚拟机迁移可能持续几秒到几分钟不等，导致漏洞被

攻击的窗口可能性很大[14]。因此原始的后拷贝迁移

算法中两台虚拟机的交互渠道不能保证绝对的可靠。 

后拷贝迁移过程中虚拟机的最新状态分布如

图 2 所示。虚拟机的最新状态分别存在于源端虚

拟机和目标端虚拟机之上，目标端虚拟机具有最

新的虚拟机 CPU 运行状态、设备信息和内存页

面的部分子集，而源端虚拟机具有尚未发送到目

标端主机的剩余内存面。如果目标端虚拟机出现

故障，此时虚拟机的 CPU 状态、设备状态和已经

传输到目标端虚拟机的内存页面将丢失，并且由

于源端虚拟机上并没有可以支持虚拟机重新运行

的相关数据，不仅会导致后拷贝迁移失败，还会

造成虚拟机和使用虚拟机服务的用户程序丢失。

而如果源端虚拟机出现故障，目标端虚拟机也会

因为当发生缺页错误时无法请求源端虚拟机对应

的内存页面，一直处于暂停等待的状态，导致整

个迁移过程陷入停滞，最终导致迁移失败。 

2.3  优化方案 

对于稳定性问题，通过分析发现无论是源端虚 

 
图 2  虚拟机最新状态分布 

拟机的故障还是目标端虚拟机的故障，都会导致后拷

贝迁移的失败，因此本文对两种虚拟机故障场景提出

对应的容错解决策略，具体采用检查点与帧同步相结

合的方式，通过记录检查点确定故障恢复的起始状

态，利用帧同步对可能发生的不确定性事件进行同步

重播。并且为使用更少的虚拟机资源减少额外开销，

选择在不增加额外的备份虚拟机基础上进行故障容

错。优化方案设计如图 3 所示。 

 
图 3  优化方案设计 

3  基于事件同步的故障容错方法 

针对后拷贝迁移算法中存在的稳定性问题，

提出了基于事件同步的故障容错方法，首先介绍

了基本的故障容错架构，其次针对技术细节的实

现进行阐述，最后对典型的故障场景进行分析并
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提出了对应的故障恢复方案。 

3.1  基本架构 

基 于 事 件 同 步 的 故 障 容 错 方 法 ， 在

QEMU-KVM 平台基础上进行修改实验，主要目

的是为后拷贝迁移提供故障容错机制，保证当

源端虚拟机或目标端虚拟机出现故障时，对应

的虚拟机状态不会丢失。本文方法实现的关键

点主要可以分为不确定事件的记录和同步、增

量式检查点的记录、数据的传输与存储、故障

检测及修复。 

3.2  不确定事件记录和同步 

首先需要知道如何正确记录所有的不确定性

事件。就整个 QEMU-KVM 平台而言，不确定性

事件等同于记录不确定性敏感指令，即会对当前

宿主机行为造成影响的指令。当虚拟机需要执行

指令时，会触发 VM exit，由非根模式进入根模

式进行对应的处理操作。在后拷贝迁移过程中，

可能会造成行为发生变化的不确定性敏感指令可

分为 4 种类型：中断、PIO（programmed I/O）、

MMIO（memory mapped I/O）和缺页错误访存指

令。除了需要记录不确定性事件具体的操作指令

和相关数据，还需要正确记录指令发生的时间点。

记录指令发生的时间点等同于记录一段时间内 

CPU 总共执行的指令次数，但是由于指令次数没

有特定的 CPU 寄存器保存，无法直接从基本的

寄存器中取到，因此需要额外的操作获取执行的

指令次数。  

3.3  增量式检查点记录 

当迁移过程发生故障时，如果从虚拟机的最

初状态开始进行恢复，除了需要保存大量的事件

信息，还会导致恢复所花费的时间过长。因此本

文在目标端虚拟机运行过程中引入检查点机制，

检查点与检查点之间定义为一个回合，将整个运

行过程划分为多个独立的回合。记录每个回合开

始的检查点以及当前回合内发生不确定性事件的

相对时间点，当出现故障需要进行恢复时，可以

从距离当前错误时间点最近的上一个检查点开始

进行具体的恢复流程。 

事实上，在虚拟机实际运行过程中，大多数

的内存页面是保持不变的，如果只记录产生变化

的内存页面，就能有效降低总体的快照消耗。对

于内存 1 GB 的虚拟机，CPU 状态和设备状态只

占约 600 KB，因此对于占比较少的 CPU 状态和

设备状态选择直接进行记录，不做增量的计算，

只对内存状态的增量变化进行记录。内存状态的

增量变化情况如图 4 所示。  

 
图 4  内存状态的增量变化情况 

记录内存状态的增量变化，需要获取当前检

查点相对于上一个检查点时的内存页面写脏情

况，利用 KVM 内核提供的写保护机制可以完成

对脏页情况的追踪。增量式检查点记录的起点位

于后拷贝迁移开始前，由源端虚拟机记录完整的

内存状态保存到共享磁盘。当迁移开始后，目标

端虚拟机接管虚拟机状态并开启脏页同步，通过

内核定时器定时记录 CPU、设备状态和内存增量

变化，构建相应的检查点数据并进行传输和保存。

当故障发生时会从最初的完整内存数据开始，按

顺序对每个增量式检查点进行同步，直到同步到

最后一个检查点为止。但是顺序同步检查点数据

可能带来重复的页面读写，因为内存页面很可能

在多个检查点被记录。因此，针对这一问题使用

哈希图的方式，保存每一个页面被记录最新的检
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查点编号。在进行故障恢复时，可以通过哈希图

对每个页面只同步一次，从而减少冗余的内存数

据读取，减少故障恢复时间。  

3.4  数据的传输与存储 

对于记录的不确定性事件信息与检查点信

息，需要使用合理的数据格式保存到合适的数据

存储工具中，以便在故障恢复时能够及时获取需

要的数据。检查点与不确定性事件的传输流程如

图 5 所示。具体而言，由 QEMU 通过 kvm_ 

vm_ioctl（KVM_GET_DIRTY_LOG）系统调用设

置内核定时器，定时触发 VM exit 使客户程序退

出非根模式开始记录检查点数据，QEMU 获取内

核数据通过内存映射的方式实现。  

相邻检查点之间作为一个回合。每个回合之

初，记录 CPU、设备状态以及内存页面增量变化，

构建检查点数据，传输检查点数据到 Redis 服务

器，并重新设置内核定时器以便进行下一次检查

点的记录。每个回合中，当客户程序产生不确定

性事件时，记录不确定性事件的信息和发生的时

间点，构建不确定性事件数据。为了避免每次发

生不确定性事件都进行一次数据传输，通过创建

内核事件缓冲区缓存不确定性事件，当事件缓冲

区已满或者当前为输出事件时，将缓存的所有事

件一并传输到 Redis 服务器。每个回合结束即触

发定时器开始下一个检查点回合时，会将事件缓

冲区清空。每个回合重复上述流程对检查点数据

与不确定性事件数据进行存储，直到迁移过程结

束或者迁移出现故障开始对应的恢复流程。  

3.5  故障检测及修复 

后拷贝迁移过程中可能出现的故障错误包括

源端虚拟机故障、目标端虚拟机故障和网络故障。

对于源端虚拟机故障恢复，此时目标端虚拟机仍

处于运行状态但后拷贝迁移过程被中断，导致部

分内存页面仍未传输到目标端虚拟机，当目标端

虚拟机再次出现缺页错误时无法请求对应的页

面。因此目标端虚拟机需要在产生缺页错误时检

 
图 5  检查点与不确定事件数据传输流程 
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测源端虚拟机是否正常，如果检测源端虚拟机故

障，那么不再记录不确定性事件和检查点信息，

直接从共享磁盘中，读取后拷贝迁移开始时由源

端虚拟机保存的最初的内存页面状态，并将仍未

传输到目标端虚拟机上的内存页面进行同步。整

个过程完成后代表源端虚拟机故障的情况成功恢

复，同时也代表后拷贝迁移完成。 

对于目标端虚拟机的故障。此时需要由源端

虚拟机接管虚拟机的运行状态，相较源端虚拟机

故障恢复过程会更复杂。基本步骤是，源端虚拟机

读取历史增量式检查点信息，载入检查点中保存的 

CPU 状态、设备状态和内存状态到虚拟机之中，载

入完毕后开始进行不确定性事件的同步。要进行不

确定性事件的同步重播，意味着在正确的指令执行

时间点暂停客户机程序插入对应的事件指令，其重

点在于如何正确进行事件指令的插入。  

对于网络故障的检测与恢复，无论上述两种

虚拟机故障还是网络故障的检测，采用的方法都

是一致的。对于源端虚拟机和目标端虚拟机，互

相使用心跳机制发送 UDP 报文检测对方是否出

现故障。 

4  实验及评估 

4.1  实验环境及设置 

本文的实验环境为两台物理主机配合一台交

换机所连接的虚拟化平台，其中一台作为源端主

机，另一台作为目标端主机，分别于对应主机上

创建虚拟机进行迁移实验。此外源端主机还作为 

NFS 服务器和 Redis 服务器，提供虚拟机的共享

存储服务与故障容错数据的缓存服务，实验网络

架构如图 6 所示。 

两台实体主机的配置完全一致，分别配备了 

Intel(R) Core(TM) i5-10400F 2.90 GHz 处理器，  

8 GB 内存，RTL8125 吉比特以太网卡，250 GB 

M2 固态硬盘，以及 Ubuntu-16.04-desktop-amd64 

操作系统。两台主机均通过 Bios 开启 Intel-VT 硬 

 
图 6  实验网络架构 

件虚拟化服务，并通过吉比特交换机进行数据传

输。其中，源端主机作为 NFS 系统服务器，存

放修改后的 QEMU-KVM 虚拟机代码与磁盘镜

像，并将对应的 NFS 文件夹挂载到另一台主机

实现共享存储。宿主机上创建的虚拟机，使用相

同的 IMG 磁盘镜像，均配置一个虚拟 CPU。 

虚拟机通过桥接网络的形式，获取独立的 IP 

地址与外界进行网络通信。测试基于事件同步的

故障容错方法。故障容错方法通过定时任务的方

式，每间隔一段时间记录检查点和不确定性事件

数据。引入故障容错方法必然会对正在运行的客

户程序性能造成一定的影响，因此需要通过实验

测试并选择合适的数据记录间隔时间，尽可能降

低对性能的影响。具体测试的内容有平均每回合

记录数据的时间消耗、整个迁移过程中记录数据

的时间消耗、平均故障恢复时间以及故障容错方

法对客户程序性能的影响。  

4.2  实验负载 

实验负载分别为 SPECjbb2005、kernel-build、

netperf 和 sysbench-oltp，具体的实验负载说明

如下。 

（1）SPECjbb2005：用于测试工业级 Java 应

用性能的基准测试工具，通过修改 SPECCjbb. 

props 文件设置测试线程的并发数量，通过生成高

并发业务操作测试 Java 应用的处理能力。属于 
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CPU 密集型程序，同时伴随有少量的 I/O 操作。  

（2）kernel-build：使用单线程编译 Linux-3.1.0 

版本的内核代码，内核编译属于可以测试综合性

能的平衡型程序。  

（3）netperf：netperf 基于服务器/客户端模式，

通过 TCP 和 UDP 传输，对不同网络传输方式

的性能进行测试。其中，以 netserver 作为服务端

监听客户端请求，netperf 本身作为客户端向服务

端发起网络测试。通过配置建立连接，使用不同

的网络传输方式传递数据测试网络性能。实验中

通过每次连接都重新创建 TCP 连接模拟 HTTP 

的访问模式，模拟大量的网络 I/O 操作，属于网

络 I/O 密集型程序。 

（4）sysbench-oltp：sysbench 是一种多功能的

基准测试工具，可以用于测试模拟不同系统参数

下的数据库负载情况。实验中使用 OLTP 基准测

试，测试 MySQL 数据库的联机事物处理性能，

模拟大量访问数据库的磁盘 I/O 操作，属于磁盘 

I/O 密集型程序。 

4.3  实验结果及分析 

不同负载下平均每回合数据记录时间消耗如

图 7 所示。平均每回合数据记录所需的时间与数

据记录的间隔时间长度成正比。主要原因是，数

据记录的时间取决于记录间隔时间内产生的脏页

和不确定性事件数量，因此数据量越多，记录所

需要花费的时间越长。但是间隔时间短反而会导

致记录的回合数更多，单从平均每回合的数据记

录时间来看，并不能决定最合适的数据记录间隔

时间，因此还需要对比整个迁移过程中记录数据

的时间消耗。  

不同负载下整个迁移过程中记录数据的时间

消耗如图 8 所示。由图 8 中可以看出，随着数据

记录间隔时间的增长，数据记录所消耗的总时间

呈下降趋势。这是因为，数据记录间隔的时间

越短，同步脏页位图与不确定性事件的频率越

高，导致整个迁移过程中需要记录的数据量越多， 

 
图 7  不同负载下平均每回合数据记录时间消耗 

从而增加了数据记录所消耗的总时间。因此可以

认为，数据记录间隔时间为 1 000 ms 时，所带来

的数据记录消耗最小。但是选择合适的数据记录

间隔时间，除了需要考虑数据记录的时间消耗性

能指标之外，还需要考虑平均故障恢复时间这一

重要性能指标。  

 
图 8  不同负载下整个迁移过程中记录数据的时间消耗 

不同负载下的平均故障恢复时间如图9所示。

由图 9 可以看出，不同的数据记录间隔时间平均

故障恢复时间相差不大。故障恢复时间代表当迁

移过程中虚拟机出现故障时，需要停止虚拟机服

务重新恢复虚拟机运行的这段时间。故障恢复时

间的长短取决于需要读取的页面和不确定性事件

数据的数量，数据量越多导致故障恢复的时间越

长。对于相同的负载，在整个迁移过程中单位时

间内的页面修改量大致相同，并且根据哈希图方

法，统计负载运行过程被修改过页面的数量后
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发现，在负载运行一段时间后被修改过的内存

页面数量将达到一定的极值并保持稳定。因此，

从图 9 的结果中呈现出平均恢复时间大致相同

的现象。  

 
图 9  不同负载下的平均故障恢复时间 

不同负载下的客户程序性能影响情况如图 10

所示。由图 10 可以看出，数据记录间隔时间为    

1 000 ms 时，对客户程序的影响程度最低。显然

当需要记录的数据量越大时，数据记录所消耗的

时间也就越多，从而导致退出客户程序的时间越

长，降低客户程序的执行性能。 

 
图 10  不同负载下的客户程序性能影响情况 

可以得出，引入故障容错方法必然会对现有

的程序带来一定程度的性能损耗，考虑数据记录

的时间消耗、平均故障恢复时间以及对客户程序

性能造成影响的实验结果，可以认为当故障容错

方法的数据记录间隔时间设置为 1 000 ms 时，所

造成的性能损耗最低。因此，最终选择 1 000 ms

作为故障容错方法的数据记录间隔时间。 

传统的后拷贝迁移算法在迁移过程中缺乏稳

定性，源端虚拟机故障或目标端虚拟机故障都会

造成虚拟机状态的丢失，从而导致迁移失败。因

此本文提出了基于事件同步的故障容错方法，通

过学习现有的虚拟机故障容错机制，包括检查点

和帧同步。结合两者的优点，以检查点为故障恢

复起点，并使用帧同步的方式对检查点间产生的

事件进行同步，保障了故障恢复完整性的同时，减

少了相关的数据传输消耗。最终实现了后拷贝迁移

过程中可能发生故障场景的正确恢复。  

5  结束语 

后拷贝迁移算法是虚拟机动态迁移调度的重

要支撑之一，但是目前相关的研究工作还比较少，

因此研究如何优化后拷贝迁移算法有重要的实际

意义。本文深入研究 QEMU-KVM 源代码，对后

拷贝迁移算法展开了研究。分析提炼后拷贝迁移

算法存在的稳定性问题，并结合现有文献资料以

及相关领域的研究方法，对其优化思想进行了详

细的阐述，最终针对稳定性问题提出了基于事件

同步的故障容错方法。传统的后拷贝迁移算法在

迁移过程中缺乏稳定性，无论源端虚拟机故障还

是目标端虚拟机的故障都会造成虚拟机状态的丢

失，从而导致迁移失败。因此本文提出了基于事

件同步的故障容错方法，通过学习现有的虚拟机

故障容错机制，包括检查点和帧同步。结合两者

的优点，以检查点为故障恢复起点，并使用帧同

步的方式对检查点间产生的事件进行同步，保障

了故障恢复完整性的同时，减少了相关的数据传

输消耗。最终实现了后拷贝迁移过程中可能发生

故障场景的正确恢复。  
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